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데이터 시트

 Forescout eyeRecover 
단일 또는 다중 사이트 배포를 위한 

서비스 연속성과 복원력

Forescout 플랫폼은 네트워크에 연결된 물리 및 가상 어플라이언스에 배포하여 기업 
전체의 장치에 대한 가시성과 제어를 제공합니다. 이러한 주요 보안 기능은 Forescout 
서비스의 가용성과 가동시간에 따라 달라집니다. 중단시간이 길어지면 보안 상태가 
손상되며, 이는 비즈니스 운영에도 영향을 미칠 수 있습니다.

따라서 시스템 장애나 사이트 전체의 운영 중단, 자연재해나 인재에 탄력적으로 반응할 
수 있는 배포 아키텍처가 필요합니다. 복구 전략의 수립과 구현은 가동 중단시간을 줄이고 
중요한 비즈니스 및 보안 시스템의 연속성을 보장할 수 있습니다. Forescout eyeRecover
는 페일오버 클러스터링과 가용성 높은 활성/대기 쌍을 이용하여 배포된 Forescout에 
자동화된 페일오버와 복원력 및 서비스 연속성을 제공합니다.

페일오버 클러스터링

Forescout는 대부분 복수의 물리 또는 가상 어플라이언스에 배포되며, 때로는 여러 
사이트에 분산됩니다. 각 어플라이언스는 수많은 엔드포인트를 대상으로 장치 가시성, 상태 
점검, 액세스 제어, 정책 적용

등 다양한 서비스를 제공합니다. 페일오버 클러스터는 어플라이언스의 할당되지 않은 처리 
용량을 활용함으로써 추가 비용이나 복잡한 유휴 대기 어플라이언스 없이 서비스 복원력을 
제공합니다.

페일오버 클러스터링 기능은 어플라이언스에 논리 그룹을 생성하고 장애가 발생한 노드, 
클러스터, 전체 사이트의 워크로드를 재할당하기 위한 자동화 프로세스를 구현합니다. 
클러스터를 통해 중앙 집중형 또는 분산형 배포를 복원하고, 단일 또는 다중 사이트 환경에서 
클러스터를 배포할 수 있습니다.

페일오버 클러스터링 작동방식

배포에 앞서 어플라이언스에 일반 워크로드(기존 할당) 외에 예상되는 페일오버 
워크로드(페일오버 할당)를 수신할 수 있는 추가 용량이 있는지 반드시 확인해야 합니다. 
어플라이언스나 클러스터, 사이트에서 오류가 발생했을 경우, 해당 워크로드는 이전되고 
할당된 수신 어플라이언스 간에 로드 밸런싱이 이루어집니다. 장애가 발생한 어플라이언스 
또는 클러스터가 복구되면 페일백이 발생하며, 이때 이전에 수신 어플라이언스로 이전됐던 
엔드포인트 및 네트워크 장치의 관리 권한을 다시 얻습니다.
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주요 기능

Forescout 배포를 위한 복원력 
및 높은 가용성 제공

비즈니스 중단 및 고장 위험 감소

시스템과 네트워크, 사이트 전체에 
오류가 발생하지 않도록 보호

IT 서비스 연속성 규정 충족

워크로드의 페일오버 및 지능적 
재할당 자동화

재해 복구 시나리오의 사이트 간 
페일오버 지원

수동 페일오버를 수행하여 유지 
보수 절차 및 업그레이드 간소화

중앙 집중형 및 분산형 Forescout 
배포 지원
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도표 1: 다중 사이트 시나리오의 페일오버 클러스터링

뉴욕 뉴저지
페일오버�범위=뉴욕, 뉴저지

페일오버

뉴욕1
용량=1000
기본�할당량=575 페일오버
할당량=N/A  
총�처리량=0

뉴욕2
용량=1000
기본�할당량=575 페일오버
할당량=N/A 
총�처리량=0

뉴저지1
용량=1000
기본�할당량=575 페일오버
할당량=383  
총�처리량=958

뉴저지2
용량=1000
기본�할당량=575 페일오버
할당량=383 
총�처리량=958

뉴저지3
용량=1000
기본�할당량=575 페일오버
할당량=384
총�처리량=959
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크로스 클러스터 및 크로스 사이트 페일오버

단일 클러스터 내 어플라이언스 사이의 페일오버 및 워크로드 분배 외에도, 페일오버 범위를 설정하여 여러 위치의 클러스터를 활용해 
복원력을 향상시킬 수 있습니다. 어플라이언스에 오류가 발생했을 경우, 먼저 워크로드를 용량이 충분한 동일 클러스터 내의 다른 노드로 
분배합니다. 클러스터 내 용량이 모두 할당되어 있다면 페일오버 범위에 있는 다른 클러스터의

어플라이언스로 분배합니다. 또한 재해 복구를 위해 전체 클러스터나 사이트에 오류가 발생한 경우 사이트 간 페일오버를 수행할 수 
있습니다. 도표 1을 참고하십시오.

고가용성 페어링

어플라이언스의 일대일 페어링을 통해 활성/대기상태의 높은 가용성을 확보할 수 있습니다. 한 어플라이언스는 기본 노드로, 다른 하나는 
백업 또는 보조 노드로 지정됩니다. 두 어플라이언스는 함께 배치되며 상호 연결된 케이블 한 쌍을 통해 중복 연결되어 동기화됩니다.

중복성 확보를 위해 기본 노드는 장치 가시성 및 제어에 필요한 작업을 관리하도록 설정됩니다. 기본 노드에 오류가 발생한 경우, 보조 
노드는 자동으로 필요한 기능을 인계받습니다. 기본 노드가 복구되면 백업 노드를 페일백으로 설정하여 이전의 워크로드를 기본 노드로 
복원할 수 있습니다.


